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| Einleitung

Wer auf der Suche nach einem passenden Provider fiir sein Internet-
projekt ist, sieht sich mit einer groBen Anzahl an Anbietern konfron-
tiert. Da kann es schon zu einer schwierigen und auch nervenaufrei-
benden Herausforderung werden, aus der Fiille den richtigen Provider
ausfindig zu machen. Dieses Whitepaper ist als Leitfaden gedacht und
gibt Ihnen die wichtigsten Kriterien, die ein Provider erfiillen sollte, an
die Hand.

Im ersten Schritt empfehlen wir lhnen, eine Vorauswahl zu treffen,
damit die Anzahl der zu vergleichenden Provider iiberschaubar wird.
Dafiir konnen Sie das Internet zum Beispiel iiber eine Suchma-
schine nach Providern am Markt durchforsten. Vielleicht haben Sie
auch Tipps von Kollegen oder Geschéftspartnern erhalten, die Sie

[l Welche Kriterien sind bei einem Provi-

der wichtig
1. Unternehmenshintergriinde

Damit Sie sich zunéchst einen ersten groben Eindruck iiber einen Pro-
vider machen kdnnen, sind die allgemeinen Hintergrundinformationen
iiber das Unternehmen sehr hilfreich. Alle relevanten Daten finden
Sie in den meisten Féllen auf der Website des jeweiligen Providers.
Dabei sollten Sie in erster Linie die folgenden Punkte recherchieren

und vergleichen:

Firmenbestehen: Finden Sie heraus, seit wann das Unternehmen
am Markt besteht. Ein Provider, der bereits seit mehreren Jahren té-
tig ist, kann nicht nur ein fundiertes Branchen- und Fachwissen vor-
weisen. Auch die Arbeitsabldufe sind eingespielt und durch tégliche

Der Provider sollte gerade bei anspruchsvollen Hosting-Lasungen ausreichende Branchenkenntnis und reprasen-
tative Referenzen vorweisen konnen. Die Erfahrungsberichte anderer Kunden helfen dabei, negative und positive

Aspekte herauszufinden.

einbeziehen kinnen. Diese Auswahl an etwa drei bis fiinf Providern
stellen sie anschlieBend mittels der in diesem Whitepaper empfohle-
nen Kriterien gegeniiber. Unter www.internet24.de/providercheckliste
konnen Sie sich eine praktische Checkliste downloaden, in der Sie die
Provider iibersichtlich gegeniiberstellen kinnen.

Alle nachfolgenden Kriterien sollten Sie immer in Relevanz zum eige-
nen Webauftritt betrachten. Fiir einen Online-Shop-Betreiber, dessen
Existenz auf eine unterbrechungsfreie Webprésenz angewiesen ist,
sind nahezu alle der nachfolgenden Punkte relevant. Ein Unterneh-
men, dessen Erfolg und Umsatz nicht so stark von der Website ab-
héngt, kann sicherlich einige der Kriterien vernachléssigen. Jeder Le-
ser sollte den Leitfaden unbedingt vor diesem Hintergrund anwenden
und die Kriterien dementsprechend gewichten.

Erfahrungen mit Projekten optimiert. Neben dem fachlichen Know-
how ist auch die Bestandigkeit ein wichtiges Kriterium. Ein etabliertes
Unternehmen, das sich bereits einige Jahre am Markt gehalten hat,
existiert hchstwahrscheinlich auch in fiinf Jahren noch. Ein neu-
gegriindetes Unternehmen kann unter Umsténden ein paar Monate
spater wieder von der Bildflache verschwunden sein. Fiir einfache
Websites ist der dann notgedrungene Wechsel zu einem anderen
Provider vielleicht weniger tragisch. Fiir komplizierte und umfangrei-
che Serverlasungen, die individuell eingerichtet wurden, diirfte ein
zwangsweiser Umzug zu einem anderen Anbieter aufwendig und nicht

erstrebenswert sein.

Gesellschaftsform: Die Rechtsform des Unternehmens gibt Ih-
nen Aufschluss dariiber, ob es sich um ein Unternehmen mit Sitz in
Deutschland handelt, oder ob es beispielsweise eine Limited ist, die
unter Umsténden im Ausland sitzt. Dieses Kriterium kommt dann zum




Tragen, wenn es um rechtliche Belange wie zum Beispiel Haftungs-
fragen geht. Im Ausland gelten mitunter ganz andere Gesetze und
rechtliche Vorgaben, die im Falle eines Schadens ein Vorgehen gegen

den Provider erschweren konnten.

Mitarbeiterzahl: Die Anzahl der angestellten Mitarbeiter ist ein
Indiz fiir die GroBe des Unternehmens und die Manpower, die im
technischen Support zur Verfiigung steht. Das impliziert natiirlich
nicht, dass ein Provider mit weniger Mitarbeitern automatisch einen
schlechten Support leistet. Allerdings ist insbesondere eine 24/7-Be-
treuung, die ein besonderes Schichtsystem voraussetzt, nur mit einem
hoheren personellen Einsatz mdglich. Genauso wenig garantiert eine
iiberaus groBe Mitarbeiterschar einen herausragenden technischen
und kaufménnischen Support. Hier reagiert der Provider aufgrund der

enormen UnternehmensgriBe unter Umsténden unflexibel.

Auch wenn Sie die Auswirkungen der Mitarbeiteranzahl auf den Sup-
port erst im aktiven Kontakt mit dem Provider bewerten kdnnen, so
erhalten Sie durch die vorherige Recherche einen ersten Eindruck
vom maoglichen Umfang der Betreuung. Vielleicht gibt der Provider
zudem Hintergrundinformationen zu den Weiterbildungen und Zer-
tifizierungen seiner Mitarbeiter preis. Bei einem Provider, der seine
Mitarbeiter fortlaufend weiterbildet, konnen Sie auf technisch ver-
siertes und kompetentes Personal schlieBen. Dieses Kriterium sollte
natiirlich durch weitere konkrete Support-Merkmale ergénzt werden
(Siehe II, 4.).

Referenzkunden: Ein sehr wichtiges und aufschlussreiches Kri-
terium, ob der Provider lhren Hosting-Anspriichen gerecht wird, sind
seine Referenzkunden. Die Projektliste représentiert die fachlichen
Kompetenzen und bisherigen Erfahrungen des Providers - sei es in
speziellen Anwendungen oder allgemeinen Hosting-Diensten. Haben
Sie zum Beispiel ein Webprojekt, das auf Magento basiert, sollten Sie
darauf achten, dass der Provider auch mindestens ein derartiges Re-
ferenzprojekt im Portfolio hat. So kinnen Sie sicher gehen, dass der

Provider sich nicht erst in eine neue Technologie einarbeiten muss.
AuBerdem kann er lhnen wichtige Tipps an die Hand geben, die er aus
bereits geleisteten Projekten mitbringt.

Meinungen von anderen: Eine gute Entscheidungshilfe sind
natiirlich auch Meinungen und Erfahrungen anderer Nutzer mit dem
jeweiligen Provider. Im Internet findet sich eine Reihe von einschl3-
gigen branchenbezogenen Portalen, die Informationen iiber den
Provider bereithalten. Dazu zahlen zum Beispiel webhostlist.de und
hostsuche.de. Dort sind die wichtigsten Provider mit ihren Tarif-An-
geboten und Serviceleistungen gelistet, Kunden kdnnen zudem die
Leistung der Provider bewerten.

Gerade die Kundenbewertungen sind ein interessantes Hilfsmittel bei
der Providersuche. Hier sollten Sie darauf achten, dass die letzte Be-
wertung aktuell und nicht langer als ein paar Wochen her ist. SchlieB-
lich gibt eine beispielsweise zwei Jahre alte Kundenmeinung keinen
reprasentativen Anhaltspunkt zur aktuellen Leistung eines Providers.
Dieser hat sich seitdem vielleicht weiterentwickelt, so dass negative
Kritikpunkte nicht mehr gerechtfertigt sind. Bei der Bewertung durch
Kunden sollte auch die GrdBe des Providers nicht auBer Acht gelassen
werden. Ein Provider mit einem riesigen Kundenkreis wird wesentlich
mehr Bewertungen bekommen als ein kleinerer Provider mit weniger
Kunden. Was aber fiir groBe und kleinere Provider gleichermalen gilt:
Von Anbietern mit iiberwiegend schlechten Bewertungen sollten Sie
besser die Finger lassen.

Einen weiteren Informationspool bieten die verschiedenen Suchma-
schinen. Dort kinnen Sie den Provider als Suchbegriff eingeben und
die Ergebnisse durchforsten. Sicherlich stoBen Sie dabei auf den ein
oder anderen interessanten Blog-, Foren- oder Pressebeitrag, der auf-
schlussreiche Informationen zum Provider zu Tage tragt.
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2. Rechenzentrum

Das Rechenzentrum ist das Herzstiick eines Providers und bildet die
Basis fiir jedes Internetprojekt. Wenn die technischen Rahmenbedin-
gungen nicht optimal sind, wird die Webprésenz friiher oder spéter
darunter leiden. Deshalb sollte man miglichst viele Informationen
iiber die infrastrukturellen Voraussetzungen im Rechenzentrum eines

Providers einholen.

Ein Kriterium, das unbedingt erfiillt sein muss, ist eine ausfallsichere
Anbindung des Rechenzentrums an das Internet. Ein Provider sollte
auf jeden Fall iiber eine redundante Anbindung an mehrere voneinan-
der unabhéngige Internet-Carrier verfiigen, denn hier gilt tatsachlich
der Leitspruch: Viel hilft viel. Nur, wenn der Provider sein Rechen-
zentrum auf mehrere Internetanbindungen stiitzt, kann er die Anbin-
dung beim Ausfall eines oder mehrerer Internetdienste stérungsfrei
aufrechterhalten. Die garantierte Verfiigbarkeit der Internetanbindung
sollte mindestens bei 99,9 % im Jahresmittel liegen, besser sogar
bei 99,99 % - je hdher der Prozentsatz ist, umso mehr vertraut der
Provider seiner eigenen Technologie. (Siehe auch I, 8.).

Wer bei der Stromanbindung Wert auf Okostrom legt, kann dies bei
den Kriterien ebenfalls einbeziehen. Ob der Provider sein Rechenzen-
trum mit griinem Strom betreibt, zeigt allerdings weniger die Qualitat
der Hosting-Leistungen als vielmehr seinen dkologischen Background.

Sie vertrauen dem Provider enorm wichtige und teilweise auch kri-
tische Daten an. Dementsprechend hohes Vertrauen schenken Sie
dem Provider und seiner Fahigkeit, lhre Daten vor Fremdeinwirkung
zu schiitzen. Erkundigen Sie sich, ob das Rechenzentrum durch eine
Zugangskontrolle und damit vor fremden Besuchern gesichert ist.
Diirfen nur befugte Personen, wie beispielsweise die technischen
Administratoren, das Rechenzentrum betreten, oder kdnnen auch
fremde Personen ein- und ausgehen. Je einfacher das Rechenzen-
trum zugénglich ist, umso niedriger ist der Sicherheitsstandard. Der
Provider sollte die Zutritte auBerdem protokollieren. So kann jederzeit
nachvollzogen werden, wer sich im Rechenzentrum bewegt und auf-

gehalten hat.

Die Internetanbindung sollte unbedingt mehrfach redundant sein und mindestens bei 99,9 % im Jahresmittel liegen.

Eine redundante Stromversorgung ist ebenfalls unabdingbar.

Bei der Stromversorgung steht ebenfalls die Redundanz im Mittel-
punkt: Es sollten mindestens zwei unabhéngige Stromzufiihrungen in
das Gebdude bestehen, so dass auch hier bei einer Storung mindes-
tens eine Leitung aktiv bleibt. Fallen dennoch einmal alle Leitungen
aus, sollte der Provider den Weiterbetrieb der Rechner und Server iiber
eine USV-Anlage, also eine unterbrechungsfreie Stromversorgung, si-
cherstellen. Da die USV eher bei kiirzeren Ausféllen im Minuten- bis
Stundenbereich greift, sollte der Provider zusétzlich eine Notldsung
fiir groBere Stromausfélle in petto haben. Hier kommen Notstromdie-
sel-Aggregate zum Einsatz. Diese sind im besten Fall wiederum durch
einen oder mehrere Notstromdiesel redundant ausgelegt.

Neben dem Sicherheitsaspekt ist auch die Lage des Rechenzentrums
ein Kriterium, das fiir oder gegen einen Provider sprechen kann. Dabei
spielen zwei Aspekte eine entscheidende Rolle. Erstens: Wie weit ist
das Rechenzentrum vom Sitz des Providers entfernt? Zweitens: Liegt
es im In- oder Ausland? Ist das Rechenzentrum kilometerweit entfernt
oder vielleicht sogar in einem anderen Land angesiedelt, kann es sein,
dass der Provider einen externen Dienstleister mit den Wartungs- und
Installationsarbeiten beauftragt hat. Dieser Service wird auch als ,Re-
mote Hands“ bezeichnet.




Eine derartige Wartung kann ein Sicherheitsrisiko darstellen, da auch
externe Firmen und Personen Zutritt zum Rechenzentrum erhalten.
AuBerdem handeln diese Dienstleister hauptsachlich nach Vorgabe
und auf Ansage des Providers, so dass es bei Storungsfallen unter
Umsténden zu Verzogerungen bei der Fehlerbehebung kommen
kann. Hat ein Provider sein Rechenzentrum dagegen gleich in der
Nihe seines Sitzes oder sogar im gleichen Gebaude, kiimmern sich
wahrscheinlich die eigenen Support-Mitarbeiter um die Wartung und
Entstorung.

Eine weitere Zertifizierung ist die ISO 27001-Zertifizierung vom Bun-
desamt fiir Sicherheit in der Informationstechnik. Hierbei wird die
[T-Sicherheit im Unternehmen und auch im Rechenzentrum bewertet.
Provider mit diesem Zertifikat erhalten von offizieller Stelle den Nach-
weis, dass sie beim Management der Informationssicherheit interna-

tionale Standards erfiillen.

Wenn ein Provider kein Zertifikat fiir sein Rechenzentrum besitzt,
heiBt das aber nicht zwangsweise, dass er die Kriterien nicht erfillt.

Vielleicht hat er eine derartige Bewertung einfach noch nicht in Angriff

Nur befugtes Fachpersonal sollte Zutritt zum Rechenzentrum haben. Ein Rechenzentrum im Ausland kann ein

Vorgehen im Falle eines Rechtsstreits erschweren. Rechenzentren mit Zertifikaten erfiillen auf jeden Fall hohe
Qualitatsstandards.

Sollte das Rechenzentrum im Ausland angesiedelt sein, vielleicht we-
gen der geringeren Strom- oder Flachenpreise, kann das rechtliche
Nachteile fiir Sie haben. Denn liegen die Daten auf auslandischen
Servern, kinnen Sie eventuell nicht nachvollziehen, wer Zugriff darauf
hat. Und im Falle eines Rechtstreits kdnnen Sie sich insbesondere
auBerhalb der EU nicht auf einheitliche Gesetze (z.B. Datenschutz-
gesetzte) berufen, ein rechtliches Vorgehen gestaltet sich schwierig.
Hinzu kommt, dass die deutschen IT-Standards - die sehr hoch sind
- im Ausland nicht zwingend gelten.

Ein weiterer Anhaltspunkt fiir ein professionelles Rechenzentrum ist
ein positives objektives Gutachten durch einen externen Dienstleister.
Der Verband der deutschen Internetwirtschaft e.V. (eco) bewertet zum
Beispiel bestimmte Qualititsmerkmale eines Rechenzentrums wie Si-
cherheit, Verfiigharkeit und Redundanz nach einem 5-Sterne-Prinzip.
Provider, die das Audit bestehen und ein Zertifikat erhalten, haben
von unabhéngiger Stelle den Nachweis, dass ihr Rechenzentrum den
hohen Qualitatsstandards gerecht wird. Und der Kunde hat die Ge-
wissheit, dass der Provider nicht nur mit Floskeln lockt, sondern die
angepriesenen Standards auch wirklich erfiillt.

genommen. Um sich in diesem Fall dennoch von den Qualititen der
Infrastruktur iiberzeugen zu kénnen, besteht die Maglichkeit, einen
Rundgang durch das Rechenzentrum zu beantragen. Hierbei kiinnen
Sie die Aussagen des Providers iiber sein Rechenzentrum ebenfalls
personlich iiberpriifen.

Manche der genannten Informationen werden eventuell nicht auf der
Website des Providers zu finden sein. In diesem Fall kann man ruhi-
gen Gewissens beim potentiellen Provider nachfragen, ob er lhnen
diese Informationen zur Verfiigung stellt - schlieBlich sind die Hin-
tergriinde zum Rechenzentrum ein entscheidendes Kriterium bei der

Providerwahl.
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3. Server-Hardware

Viele Kunden kdnnen nur schwer einschétzen, welche Hardware fiir
ihr Projekt eigentlich bendtigt wird. Deshalb ist eine vorhergehende
Beratung durch den Provider empfehlenswert. Er betreut im besten
Fall bereits dhnliche Projekte und kann anhand Ihrer Zugriffsdaten,
sofern diese vorliegen, entsprechende Hardware anbieten.

Dennoch mdchten wir [hnen ein paar Fakten an die Hand geben, die
Sie im Voraus abklopfen und auch vergleichen kinnen. So sollten Sie
sich unbedingt die Tarifangebote der Provider anschauen. In den Ta-
rifen sind stets der jeweilige Hardwareumfang wie Serverprozessor,
Arbeitsspeicher und die Festplattentechnologie beschrieben. An die-
ser Stelle konnen Sie dahingehend eine Vorauswahl treffen, ob der

Provider iiberhaupt fiir Sie passende Leistungen im Angebot hat.

Der Provider sollte Ihnen auBerdem jederzeit ein Hardware-
upgrade einrdumen, ganz unabhéngig von lhrer Vertragslaufzeit.
Gerade bei einem neuen Projekt (Startup) lasst sich schwer
einschatzen, wie viele Zugriffe tatséchlich erfolgen - schlieBlich
fehlen vergleichende Erfahrungswerte. Hier sollte man lieber
auf Nummer sicher gehen und alle Mdglichkeiten ergénzender
Anpassungen vorab in Erfahrung bringen. Hat ein Kunde bei-
spielsweise einen 12-monatigen Vertrag, sollte er auch nach
drei Monaten auf eine hdhere Serverkategorie umstellen kinnen.
Weitere Kriterien zur Hardware finden Sie im Themenbereich
woervice Level Agreements” (Il 8.).

Der Provider muss einen passenden Tarif mit geeigneter Hardware fiir das jeweilige Internetprojekt in seinem Port-

folio haben. Gespiegelte Festplatten sind ein Muss. Ein Hardware-Upgrade sollte jederzeit mglich sein.

Achten Sie darauf, dass die Tarife immer eine Festplattenspiegelung
(RAID) enthalten. Gibt es im Extremfall nur eine Festplatte, ist bei ei-
nem Ausfall der Festplatte das gesamte System nicht mehr erreichbar
- Sie sind quasi offline. Ubliche RAID-Systeme im Hosting sind RAID 1,
5 und 10. Welches RAID-Level gewahlt wird, héngt in erster Linie vom
Vorhaben des Kunden und der ProjektgriBe ab. Hier empfiehlt sich
ebenfalls eine intensive Absprache mit dem Provider.




4. Support

Beim Thema Support geht es in erster Linie darum, wie schnell der
Kunde mit einem geeigneten Ansprechpartner in Kontakt kommt. Bei-
spiel: Sie haben ein Problem und rufen den Support eines Providers
an. Dort meldet sich zwar eine sehr nette Person - wirklich helfen
kann sie lhnen aber leider nicht, weil sie Ihr Projekt nicht kennt und
eventuell auch nicht ausreichend technisch versiert ist. Stattdessen
offnet der Mitarbeiter ein Ticket und legt eine Aufgabe fiir den je-
weiligen Techniker an, der sich dann um lhr Problem oder Anliegen

kiimmert.

Gerade, wenn der Server ausgefallen und lhre Website nicht erreich-
bar ist, hoffen Sie natiirlich auf sofortige Informationen. Im besten
Falle lasst sich das Problem bereits innerhalb weniger Minuten durch

ein kldrendes Gesprach lasen.

zu Nachtzeiten ein Bereitschaftsdienst eingesetzt, wobei das Biiro un-
besetzt ist. Ist der Support dagegen rund um die Uhr vor Ort erreich-
bar, kann er im Falle einer Stdrung wesentlich schneller reagieren.
Die Reaktionszeiten, wie schnell der Support auf Anfragen reagiert,
sollten generell in den SLAs verankert sein. Weiterfiihrende Informa-
tionen dazu finden Sie in Kapitel I, 8. (SLA).

Gesprache mit dem Support kdnnen mitunter auch einmal ldnger
dauern, gerade bei kniffligen Problemen. Da wird eine teure Hotline
schnell zu einer kostspieligen Angelegenheit. Recherchieren Sie lhrem
Geldbeutel zuliebe, ob der Support iiber eine kostenlose Telefonnum-
mer oder zumindest iiber eine Rufnummer zum Normaltarif erreichbar

ist. Die Vorwahl wird es Ihnen verraten.

Technische Ansprechpartner sollten im Notfall direkt und schnell erreichbar sein. Der Provider sollte einen 24/1-

Support bieten. Von teuren Support-Hotlines ist abzuraten.

Auf der Website des Providers erfahren Sie haufig schon, ob der
Support in einem Call-Center beginnt, das quasi als Sammelstelle
fiir alle Anfragen fungiert, oder ob Sie direkt mit einem persdnlichen
Ansprechpartner mit dem nétigen technischen Know-how verbunden

werden.

Natiirlich niitzt Ihnen der personliche Ansprechpartner wenig, wenn
er bei einem Problem bereits im Feierabend ist. Deshalb ist ein wei-
terer wichtiger Punkt, welche Supportzeiten der Provider anbietet.
Viele Provider haben mittlerweile einen 24/7-Support implementiert.
SchlieBlich kinnen Probleme rund um die Uhr auftreten. Unterschiede
gibt es teilweise an Feiertagen - da kann es bei manchen Providern zu
eingeschrankten Service-Zeiten kommen.

Achten Sie auch darauf, ob der Support zu uniiblichen Zeiten aus-
schlieBlich per E-Mail erreichbar ist, oder ob Sie ihn im Notfall auch

personlich am Telefon sprechen konnen. Bei manchen Providern wird

Wie bereits im Kapitel ,,Unternehmenshintergriinde” angemerkt, ist
auBerdem die Kompetenz und das fachliche Know-how der Mitar-
beiter ein wesentliches Kriterium fiir einen zuverldssigen und auch
hilfreichen Support. Das Technik-Team des Providers sollte fachlich
ausgebildet sein und iiber entsprechende Zertifikate verfiigen. Auf der
Website des Anbieters finden Sie in den meisten Féllen Informationen

zur Weiterbildungspolitik und zu den bereits erworbenen Zertifikaten.

Tipp: Der Support ist im Vorfeld leider schwer zu testen. Allerdings
konnen Sie versuchen, ihn in der Recherchezeit in Anspruch zu neh-
men. Wenn Sie bereits zu diesem Zeitpunkt nur schwer jemanden
erreichen oder kaum qualifizierte Auskiinfte bekommen, dann wird es
bei einem richtigen Projekt wahrscheinlich nicht besser.
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9. Traffic

Wenn Sie Ihr Webprojekt bei einem Provider hosten, sollten Sie sich
nicht nur den maglichen Traffic-Umfang genau anschauen. Achten
Sie unbedingt auch darauf, wie der Provider bei einer Uberschreitung
des Traffic-Kontingents verfahrt. Dabei muss man zundchst in Vertré-
ge mit festem Kontingent und mit unlimitiertem Traffic unterscheiden.
Ist der Traffic als unlimitiert deklariert, sollten Sie sich im Kleinge-
druckten vergewissern, ob das auch der Realitdt entspricht. In den
AGBs konnen sich bei manchen Providern Einschrénkungen verste-
cken. Bei einer Uberschreitung wird dann zum Beispiel die Bandbreite

gedrosselt oder es fallen zusétzliche Kosten an.

Wenn Sie sich fiir ein limitiertes Kontingent entscheiden, gilt es auf
zwei Dinge zu achten: Passen die angebotenen Tarife zur GriBe des
Webprojektes und welche Kosten verlangt der Provider bei Uber-
schreitungen fiir weitere GB oder TB.

Serviceorientierte Provider geben den Kunden die Mdglichkeit, den
Traffic-Verbrauch tagesaktuell einzusehen. Damit warten am Monats-
ende keine bisen Uberraschungen in Form von horrenden Nachzah-
lungen. Zusatzlich bieten manche Provider eine automatische Be-

nachrichtigung, sobald der Traffic an eine bestimmte Grenze stoBt,

Auch bei unbegrenztem Traffic kann es Einschrinkungen geben. Achten Sie auf das Kleingedruckte in den AGBs.

Es sollte jederzeit moglich sein, in einen groBeren Tarif aufzustocken.

Eine derartige Einschrdnkung kinnte folgendermaBen formuliert sein:
,Bei Traffic-Verbrauch iber 1.000 GB/Monat und danach je weitere
300 GB erfolgt eine Umstellung der Anbindung auf max. 10 MBit/s.
Freischaltung jeweils kostenlos iiber den Kundenservicebereich®
(Stand: 12.06.2012). Gerade, wenn Sie eine Seite betreiben, die sehr
zugriffsstark ist, sollten Sie Angebote mit einer Drosselung der Band-
breite vermeiden.

zum Beispiel bei einer Ausschdpfung von 80 Prozent. Damit kiinnen
Sie rechtzeitig reagieren und gegebenenfalls auf einen groBeren Tarif
wechseln. Das ist vor allem dann sinnvoll, wenn der Traffic dauerhaft
iiber die tariflich vereinbarte GroBe hinausgeht. Der Provider sollte Ih-
nen also dementsprechend jederzeit die Maglichkeit geben, den Tarif

aufzustocken.




6. Backup

Der Verlust von Daten kann die Existenz eines Unternehmens be-
drohen. Deshalb ist eine verldssliche Datensicherung ungemein
wichtig und sollte bei Ihrem zukiinftigen Provider auf jeden Fall im
Hosting-Service enthalten sein. Die Backup-Strategie, also in welcher
Form die Datensicherung erfolgt, hdngt in erster Linie davon ab, wie
wichtig die Daten auf dem Server und wie folgenschwer deren Verlust

rung betraut, kommt erneut der Faktor ,,Support” ins Spiel. Recher-
chieren Sie, wie der technische Support erreichbar ist und welche
Kosten bei einer Riicksicherung fiir Sie anfallen.

Informieren Sie sich zudem dariiber, in welcher Form das Backup

erfolgt. So kinnen die Daten zum einen als Vollbackup, zum anderen

Ein Backup ist unabdingbar. Im besten Fall vereinbart der Provider eine individuelle Backupstrategie mit lhnen. Eine

Festplattenspiegelung ersetzt kein Backup.

fiir ein Unternehmen sind. Sobald Sie die eigenen Anforderungen an
das Backup definiert haben, kinnen Sie sich die angebotenen Back-
up-Losungen der Provider ndher anschauen und vergleichen.

Grundstzlich kann in zwei Varianten unterteilt werden: Entweder
erfolgt ein lokales Backup auf dem Webserver - was im Falle eines
groBen Hardwaredefektes letztendlich keinen Erfolg verspricht - oder
die Daten werden auf einem externen System gesichert. Das Backup
kann dabei vom Kunden selbst ausgefiihrt oder vom Provider iiber-
nommen werden, das hdngt von den personellen Kapazitaten und

dem Know-how im Unternehmen ab.

Ist der Provider fiir das Backup verantwortlich, sollten Sie darauf ach-
ten, in welchem Intervall die Datensicherung erfolgt. Empfohlen ist
gerade bei sensiblen Daten mindestens ein tégliches Backup.

Uber welchen Zeitraum die Daten aufbewahrt werden, hangt ebenfalls
von der Wichtigkeit der Daten ab und wie lange Sie Zugriff darauf ha-
ben michte. Was allerdings mit Sicherheit gilt: Sieben Tage sollten es
mindestens sein. Liegt zwischen zwei Sicherungen beispielsweise ein
Wochenende mit Feiertagen, kinnen die Daten bei einem Crash ver-
loren sein. In diesem Zusammenhang sollten Sie auBerdem abklaren,
wer bei einem Defekt fiir die Riicksicherung verantwortlich ist, der
Provider oder das Unternehmen. Ist der Provider mit der Riicksiche-

inkrementell gesichert werden. Bei einem inkrementellen Backup wird
zundchst ein Vollbackup durchgefiihrt, anschlieBend werden nur neu

dazugekommene Daten gesichert. Diese Variante ist platzsparender.

Am besten ist es natiirlich, wenn Ihnen der Hoster eine individuelle
Backupstrategie ermdglicht und diese gemeinsam mit Ihnen entwi-

ckelt und umsetzt.

Wichtig: Gespiegelte Festplatten (RAID) sind kein Backup! Eine Spie-
gelung erfolgt immer in Echtzeit. Sobald Daten auf einer Festplatte
geldscht werden, verschwinden sie auch direkt von der anderen Fest-
platte.
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1. Skalierbarkeit und Optimierung von Servern

Da sich ein Unternehmen stets weiterentwickelt, beispielsweise durch
eine Erweiterung seines Produktportfolios, muss auch die Webpra-
senz oder der Online-Shop flexibel an die Veranderungen anpassbar
sein. Neuerungen im Unternehmen gehen nicht selten mit erhhten

Zugriffen auf den Internetauftritt einher.

Manchmal reicht der Wechsel in einen groBeren Servertarif bereits
aus. Auch eine Optimierung der Serverkonfiguration kann die Proble-
me eventuell beheben. Reicht dagegen die Leistung der Hardware fiir
das Projekt nicht mehr aus, kommt man um ein Upgrade der Hard-
ware oder sogar eine neue Serverlosung nicht herum. Dann sollte der
Provider zeitnah in der Lage sein, das aktuelle System an die neuen

Gegebenheiten und Anforderungen anzupassen.

Legen Sie beispielsweise besonderen Wert auf die Hochverfiigharkeit

Ihres Internetprojektes, sollte der Provider in der Lage sein, lhnen ein

Sollten Sie eine sehr lastintensive Internetanwendung haben, wére
eine Loadbalancing-Ldsung passend. Hierbei werden die Zugriffe
auf mindestens zwei Webserverknoten verteilt, so dass der Rechner
nicht iiberlastet wird und die Website auch bei sehr vielen Anfragen
erreichbar bleibt. Inshesondere Online-Shop- oder Portal-Betreiber
sollten diese Flexibilitat bereits im Vorfeld abkldren, denn gerade im
E-Commerce-Bereich kinnen die Zugriffe rapide ansteigen.

Informieren Sie sich dariiber, wie lange der Provider fiir die Bereit-
stellung der neuen Losung bendtigt. Beispiel: Sie haben einen On-
line-Shop und es ist kurz vor Weihnachten. Aus Erfahrung wissen Sie,
dass die Zugriffe jetzt enorm in die Hohe schieBen - eine Clusterld-
sung soll einer Uberlastung und einem eventuellen Ausfall vorbeugen.
Stellt der Provider nun erst in sechs Wochen ein geeignetes System
bereit, bedeutet das fiir Sie geschéftliche EinbuBen, denn der weih-

nachtliche Boom ist dann vorbei.

Das Serversystem sollte mit dem Webprojekt mitwachsen kinnen. Gerade Shop-Betreiber sind auf einen Provider

angewiesen, der flexibel auf verdnderte Anforderungen reagiert.

geeignetes Serversystem anzubieten. Bei einer Hochverfiigharkeits-
losung werden die Dienste auf den jeweiligen Knoten fortlaufend
iiberwacht. Fallt ein Knoten aus, werden die Dienste automatisch neu
gestartet. Kommt es zum Komplettausfall eines Systems, erfolgt die
automatische Umschaltung aller Dienste auf den Partnerknoten inner-
halb weniger Sekunden.




8. Service Level Agreements

Unter Service Level Agreements (SLA) versteht man ,einen Vertrag
bzw. die Schnittstelle zwischen Auftraggeber und Dienstleister fiir
wiederkehrende Dienstleistungen. Ziel ist es, die Kontrollmdglichkei-
ten fiir den Auftraggeber transparent zu machen, indem zugesicherte
Leistungseigenschaften wie etwa Leistungsumfang, Reaktionszeit
und Schnelligkeit der Bearbeitung genau beschrieben werden” (Quel-
le: Wikipedia, Stand: 11.06.2012).
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Die Service Level Agreements (SLA) definieren wesentliche Leistungsgarantien des Providers. Externe Angriffe oder

vom Kunden selbst verursachte Stdrungen oder Schaden sind nicht von den SLAs abgedeckt.

In der Regel haben Provider SLAs nur fiir dedizierte Server definiert,

nicht fiir Shared Hosting-Tarife.

In den SLAs eines Providers sollten unbedingt die folgenden Leis-
tungsgarantien definiert sein: Verfiigharkeit der Internetanbindung,
Verfiigbarkeit der Hardware, Hardwareaustausch, Reaktionszeiten bei
Storungen, Wartungszeiten. AuBerdem sind in den SLAs die Vertrags-
strafen (Ponale) festgeschrieben, die die jeweilige Partei bei Nicht-
einhaltung des Vertrages erwartet.

Die angefiihrten Leistungsgarantien lassen sich zwischen den ver-
schiedenen Anbietern sehr gut vergleichen. Dabei gilt: Je hdher der
Prozentsatz, umso besser fiir Sie. So sollte Ihnen ein Provider bei der
Internetanbindung mindestens eine Verfiigharkeit von 99,9 % im Jah-
resmittel zusichern. Auch die Hardware bei Einzelsystemen sollte mit
mindestens 99 % im Jahresmittel verfiighar sein. Bei redundanten
Systemen - die von ihrem Wesen her eine hdhere Ausfallsicherheit
gewahrleisten sollen - ist die zugesicherte Verfiigharkeit dementspre-
chend haher und sollte bei mindestens 99,9 % im Jahresmittel liegen.
Kein seridser Provider wird lhnen eine 100-prozentige Verfiigharkeit
garantieren - schlieBlich bergen die &uBeren Einfliisse immer ein ge-
wisses Restrisiko.

Wenn ein Hardwareaustausch wegen eines Defektes nitig ist, sollte
der Provider natiirlich schnellstmdglich reagieren. In den SLAs fin-
den Sie eine Zeitspanne, innerhalb derer der Provider die Hardware
austauscht - diese sollte bei etwa 4 Stunden liegen. Achtung: Die
Datenwiederherstellung (Restore) ist aufgrund des unvorhersehbaren

Datenvolumens nicht in dieser Zeitspanne inbegriffen.

Ein nicht minder wichtiges Kriterium ist die Reaktionszeit des Provi-
ders bei einem Problem. Diese kann von Anbieter zu Anbieter stark
variieren und nur wenige Minuten oder auch mehrere Stunden betra-
gen. Recherchieren Sie unbedingt, ob der Provider eine verlassliche
Aussage in den SLAs dazu macht. So gehen Sie sicher, dass Ihnen bei
einem Storfall schnell geholfen wird. Beachten Sie auch hier, dass
die Reaktionszeit in erster Linie eine Angabe dazu ist, in welchem
Zeitraum sich der Provider um Ihr Problem kiimmert - die finale Be-
hebung des Storfalls ist darin nicht zugesichert.

In den SLAs sollten zudem die Wartungszeiten und Wartungsfens-
ter definiert sein. In der Regel wird Ihnen der Provider rechtzeitig
eine Ankiindigung zusenden, damit Sie sich entsprechend vorbereiten
konnen. Wartungsarbeiten sollten grundsétzlich in Zeiten erfolgen, in
denen wenige Zugriffe zu verzeichnen sind - das ist klassischerweise
nachts.
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Neben den Leistungsgarantien sollten auch die Vertragsstrafen, Pdna-
le genannt, in den SLAs festgehalten sein. Damit ist von vornherein
verbindlich definiert, welche Konsequenzen den Vertragspartnern bei
einem VerstoB drohen. Hinweis: Externe Angriffe oder vom Kunden
selbst verursachte Storungen oder Schiden sind nicht von den SLAs
abgedeckt. SchlieBlich liegt das auBerhalb des Verantwortungshe-
reichs des Providers.

9. E-Mail - Service

Schaut man sich die Entwicklung der letzten Jahre an, so fallt auf,
dass die Verfiigharkeit des E-Mail-Systems fiir viele Unternehmen
immer zentraler geworden und von der Wichtigkeit her mindestens
gleichrangig mit der Erreichbarkeit der Firmenprésenz im Internet ist.
Denn letztendlich ist ein kurzer Ausfall der Website fiir den Weiter-
betrieb der Geschéfte nicht so schmerzlich wie die Unterbrechung
des E-Mail-Verkehrs - Online-Shops und Portale sind hier natiirlich
ausgeschlossen.

Ein verlasslicher E-Mail-Service wird fiir Unternehmen immer wichtiger. Dies kann nur mit einer hochverfiigharen

E-Mail-Server-Infrastruktur gewéhrleistet werden.

Die starkere Gewichtung des E-Mail-Verkehrs héngt sicherlich auch
mit dem verdnderten Nutzungsverhalten zusammen: mobile End-
gerdte werden immer beliebter, E-Mails immer héufiger unterwegs
empfangen und versendet. Dadurch nehmen die Nutzer Storungen im
E-Mail-Service natiirlich viel eher wahr. Als zweite Entwicklung kann
man festhalten, dass schadhafte E-Mails mit Spam und Viren behaf-
teten Inhalten massiv zugenommen haben. Auch hier erwartet der
Nutzer schiitzende GegenmaBnahmen vom Provider.

Recherchieren Sie, wie der Provider mit den Veranderungen umgeht,
und ob er passende Ldsungen zu den genannten Trends, zum Beispiel
Groupware oder E-Mail-Archivierungsservice, im Angebot hat. Erkun-
digen Sie sich, wie das E-Mail-System aufgebaut ist und ob er lhnen
einen verlasslichen Spam- und Virenschutz bietet.




|l Schlusshemerkung

Einen passenden Provider fiir Ihr Webprojekt zu finden, scheint auf
den ersten Blick eine groBe Herausforderung - gibt es doch unzihlige
groBe und kleine Anbieter am Markt. Wenn Sie allerdings wissen, wo-
rauf Sie bei einem Provider achten miissen, gestaltet sich die Suche
nach einem passenden Hosting-Partner gar nicht so schwierig.

Nachdem Sie durch Internetrecherche oder Empfehlungen eine Aus-
wahl von drei bis fiinf Providern zusammengestellt haben, kinnen Sie
die Anbieter gegeniiberstellen und hinsichtlich der wichtigsten Krite-
rien vergleichen. Dabei sollten Sie die Kriterien lhren Anforderungen
entsprechend gewichten.

Die zentralen Priifsteine bei einem Provider sind seine bisherigen
Projekterfahrungen und der technische Support. Gerade, wenn Sie
besondere Anspriiche an die Hosting-Losung haben oder spezielle
Software wiinschen, sollte der Provider reprasentative Referenzen

in diesem Bereich vorweisen kdnnen. AuBerdem mdchten Sie sich
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natiirlich in guten Hénden wissen, insbesondere wenn doch einmal
Strungen oder Probleme auftreten. Provider, bei denen der Erstkon-
takt iiber ein Callcenter erfolgt, sind gegeniiber direkt erreichbaren
technischen Ansprechpartnern klar im Nachteil. Auch ein 24/7-Sup-
port sollte heutzutage selbstverstandlich sein.

Neben Referenzen und Support spielen die technischen Rahmenbe-
dingungen eine wesentliche Rolle. Kldren Sie im Vorfeld ab, ob die
Internetanbindung und Stromversorgung des Rechenzentrums mehr-
fach redundant ist. Auch Lage und Sicherheitsvorkehrungen wie bei-

spielsweise Zutrittskontrollen sind wichtige Parameter.

In den Service Level Agreements der Provider finden Sie aufschluss-
reiche Informationen zu verschiedenen Leistungsgarantien wie Ver-
fiigharkeit der Internetanbindung, Hardwareaustausch und Reakti-
onszeiten, die sich ebenfalls sehr gut vergleichen lassen.
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Uber internet24:

Die internet24 GmbH ist ein Business-Hoster aus Dresden und wurde
im September 1997 gegriindet. Zu den rund 20.000 Kunden zéhlen
Unternehmen wie Versandhaus Walz, AOK PLUS, Melitta, TUI, Netto
Markendiscount und AMD.

Neben klassischen Webhosting- und Serverldsungen entwickelt
internet24 vor allem individuelle Hosting-Infrastrukturen nach den
Anforderungen der Kunden. Die Konzeption, Realisierung und laufen-
de Betreuung von Hochverfiigharkeits- und Loadbalancing-Ldsungen
gehort dabei zu den Kernkompetenzen.

AuBerdem bietet internet24 optimierte Webserver fiir diverse Content-
Management-Systeme wie zum Beispiel Typo3 und fiir Shopsysteme
wie Magento, Oxid und Shopware. Fiir Web- und Werbeagenturen,
die ihren Kunden auch Webhosting-Leistungen anbieten machten, hat

internet24 spezielle Agenturserver-Tarife im Portfolio.

Aktueller Trend im Serverbereich sind Managed Server. Dabei er-
folgt die gesamte Serveradministration durch das Technik-Team von
internet24, ohne dass auf die individuelle Konfiguration des Servers
verzichtet werden muss. Beim Managed Server werden alle notwen-
digen Systemupdates und Sicherheitspatches durch internet24 einge-
spielt. Neben der Hardware-Uberwachung erfolgt auch das Monitoring
aller Dienste auf dem System und im Falle einer technischen Stdrung
die Beseitigung durch internet24 (24/7).

Das Rechenzentrum von internet24 befindet sich im gleichen Gebau-
de wie die Biirordume und ist iiber Glasfaserleitungen multiredundant
an das Internet angebunden. Damit kann internet24 eine Netzverfiig-
barkeit von 99,99 % im Jahresmittel garantieren. Samtliche Server
von internet24 sind ebenfalls an eine redundante Stromversorgung
angeschlossen, die durch eine USV und redundante Diesel-Notstrom-

generatoren abgesichert wird.

Beim Kundenkontakt legt internet24 besonderen Wert auf eine per-
sonliche Betreuung. Das zertifizierte Technik-Team ist rund um die
Uhr, auch an Feiertagen, per Telefon und E-Mail erreichbar.




Kontakt:

Lars Schaarschmidt

Tel.: 0351 211 20 45
Fax: 0351211 2018
E-Mail: schaarschmidt@internet24.de

internet24 GmbH

Bayrische Str. 18
01069 Dresden
www.internet24.de
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